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Einrichtung eines Virtual Private Network (VPN)

QO Einrichtung einer VPN-Verbindung zum Rechenzentrum

Sie bendtigen zundchst die VPN-Clientsoftware. Laden Sie diese iiber die Software-Seite des RZ
herunter und installieren Sie sie. Sie benotigen dazu Administrator-Rechte auf IThrem Rechner. AuBer
dem Installationsort, den Sie auswéahlen oder einfach akzeptieren kénnen, miissen Sie keine Werte

eingeben.

Den Windows-Nutzern werden zwei Moglichkeiten ange-
boten; sollten Sie sich fiir die vorkonfigurierte Version
entscheiden, entfallen alle weiteren hier aufgefiihrten
Schritte und Sie kdnnen nach einem Neustart sofort

# status: Disconnected | VPN Client - Version 4.6.04.0043
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die Verbindung ,,VPN-HSU“ nutzen. Dies sollte fiir den
Grof3teil der Anwender zutreffen.

FallsSiedieEinstellungenmanuelldurchfiihrenmochten,
folgen Sie der nachstehenden Dokumentation.
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Not connected.

Starten Sie nun den VPN-Client und richten Sie die
Verbindung zur HSU HH als eine neue Verbindung ein.
Wahlen Sie den Menu-Eintrag ,,Connection-Entries -> New*.

Es wird jetzt ein weiteres Fenster gedffnet, in dem Sie die
Verbindungsparameter eintragen kdnnen. Dies sind die
folgenden:

Connection-Entry: VPN-HSU
Host: 139.11.18.15
Description: VPN in das SafeCamp der HSU HH

X

Connection Entry: [VPN-HSU| w‘
Qescr\ption'lVPN in das SafeCamp der HSU-HH f@
Host [139.11.18.15

# VPN Client | Properties for "VPN-HSU"

Authentication ITranspurl } Backup Servers } Dial-Up I

=" Group Authentication " Mutual Group Authentication [ ]

Name: vpn-user
N Ivp °

i

Password

Confirm Password “””“““’

Im Tab ,,Authentication” tragen Sie die folgenden Werte ein:

" Certificate Authentication

Name: -

[T Send CA Certificate Chain

Erase User Password

e Name:vpn-user
Save | Cancel e Password und Confirm password: 5SHuKxr7AxjMc

# VPN Client | Properties for "VPN-HSU"

Im Tab ,,Transport“ muss folgendes eingestellt sein:

Connestion Entry: [yPH-HSL

Description: ’VF’N i daz SafeCamp der HSU HH

e Enable Transparent Tunneling: aktiviert
e |PSec over UDP (NAT / PAT): ausgewadhlt.

Host: [vpn, unibu-hamburg.de
Authentication | ;_T__r-élj_s_!:!?!_l ] Backup Servers i Diatlp I
|w Enable Transparent Tunneling
i+ IPSec over UDP [MAT /PAT )
 IPSec over ICP TCP Port [10000

Sichern Sie die Verbindung mit dem Button ,,Save*“.
Ihr Rechner ist jetzt bereit, in das SafeCamp der
Universitdt aufgenommen zu werden. .

Peer response timeout [seconds): |90
Eraze User Password

Save Cancel

Verbinden Sie sich jetzt (iber Ihren Internet-Dienst-leister mit dem Internet. Verwenden Sie dazu das
Verfahren, das Sie hierfiir gewohnt sind.



Starten Sie jetzt die Verbindungsaufnahme zur Universitat, in dem Sie im VPN-Client entweder einen
Doppel-Klick auf den Verbindungsnamen oder einen einfachen Klick auf Connect durchfiihren.

# VPN Client | User Authentication for "VP... E|

Eserscheintjetzt das Login-Fenster,in das Sie lhren
Namen und lhr Password eingeben, mit dem Sie

Enter Usemame and Password. z.B. auch bei der Internet-Freigabe der Universitat
Cisco StsTEMs Usermame: |<ihr|ogin-name> anmelden.
. Password: |
’Tl Cancel | Mit dem ,,OK“-Button wird die .Verblndurfgsauf-
nahme abgeschlossen und bei Erfolg ist Ihr

Rechner quasiim Netz der HSU-HH und das Fenster

des VPN-Client wird geschlossen. Es erscheint neben der Uhr in lhrer Start-Leiste ein Icon ﬂ (ein
geschlossenes Vorhdngeschloss) als Zeichen einer gesicherten Verbindung tiber ein VPN.

Siekdnnen,umsicheinenZwischenschrittzusparen, —|REIEVENE TR " ﬁ|

die Verbindungsaufnahme automatisch starten, —
wenn Sie den VPN-Client starten. Wahlen sie dazu
im VPN-Client die Option ,,Options -> Preferences”.
Markieren Sie in dem darauf erschienenem Fenster | Enablelooltips

die folgenden Einstellungen. Sie werden nach wie |! Enableconnecthistory display
vor nach Ihrem Benutzernamen (vorausgefiillt nach [~ Enable accessibility options
der ersten Anmeldung) und Ihrem Passwort gefragt. W Enable connect on open

¥ iSave window setings.

v Hide upon connect

OK ‘ Cancel |

Beachten Sie, dass Sie genau wie auf den Arbeitspldtzen der HSU HH eine Proxy-Einstellung an lhrem
Internet-Explorervornehmen miissen (siehe Startseite RZ » Dienste » Erste Schritte » PC Konfiguration
» Basiskonfiguration eines PCs, Abschnitt 2).

O Video-Tutorial: Installation und Konfiguration des VPN-Clients

Eine audio-visuelle Anleitung

Installation > 7
und Einrichtung des VPN-Clients mit Hilfe einer M =

zur

Konfigurationsdatei erhalten Sie hier:

http://www.hsu-bibliothek.de/vpn/VPN-fertig.html
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